VIGTIGT!: Sikkerhedsopdatering af Panther Admin (release 6170)

2-faktor godkendelse pa brugeradgang til Panther Admin

Grundet den ggede interesse for Panther Admin og de succesfulde partnerskaber Panther skaber mellem
foreninger, bestyrelser og assisterende partnere, har Panther Admin nu faet 2-faktor godkendelse pa
brugeradgang. Det giver gget sikkerhed for at “personer” der logger pa systemet, fra ikke godkendt
netvaerk, er de personer de udgiver sig for at vaere.

Hvordan virker det:

1) Bruger logger pa fra foreningens kontor, eller fra eget modem med fast offentlig IP-adresse. Her
har administrator forhandsgodkendt IP-adresser pa brugerens adgangslogin. Fra registrerede IP-
adresser vil der ikke vaere forskel i procedure for at logge pa.

2) Bruger logger pa hjemmefra, eller fra et andet sted hvor der ikke er forhdndsgodkendt IP-
adresse. Bruger logger pa, men afkraeves en 4 cifret kode, aflaest fra brugerens tilknyttede
mobiltelefon.

Nar koden er tastet ind, logges brugeren pa. Enheden kan herefter veere logget pa i 14 dage, hvor
der ikke skal indtastes kode igen.

Opdateringen (release 6170) giver ikke automatisk adgang til 2-faktor godkendelse, da 2-faktor
godkendelse kraever opsaetning fgr det vil virke. Der er krav om 3 ting.

1) Bruger der skal logge pa via ikke godkendte netveerk, skal have tilknyttet mobiltelefon.

2) Bruger skal have registreret sin mobiltelefonnummer til sin brugerkonto.

3) Panther Admin skal vaere integreret til SMS gateway (cpsms.dk).

4) Bruger bgr tilknyttes et eller flere godkendte netvaerk der ikke kraever 2-faktor, til sin brugerkonto.

| forbindelse med opdateringen er der sket flere @ndringer.

Mulighed for at oprette koder med faerre end 3 bogstaver er ikke laengere tilladt. Hvis en bruger allerede
har en for kort kode, skal denne rettes af en administrator.

Koder i databasen er kodede (SHA2256) uden mulighed for afkodning. Der er altsa ikke mulighed for at fa et
kodeord man har glemt, men udelukkende mulighed for at oprette et nye koder.

Panther Admin release 6170.

Opsaetning: Admin -> Konfiguration -> Vaelg configuration: Global -> szt “tfa_sms_enable”
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